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Deres ref Vir ref (bes oppgitt ved svar) Dato

2004/16368 FBB/- &7 2004

SVIKT I RUTINER VED INNSYNSRETT I PASIENTJOURNALER — BRUDD
PA TAUSHETSPLIKT

Datatilsynet har mottatt henvendelse fra tillitsvalgt i KFO ved Helgelandssykehuset
HF, avdeling Mosjeen. Det fremgar av brevet at en avdelingsleder uten
behandlingsgrunnlag etter lov av 18.05.01 nr. 24 om helseregistre og behandling av
helseopplysninger, har foretatt oppslag i sykejournaler til sine ansatte. Tilsynet antar at
dette ogsa er i strid med taushetsplikten. Datatilsynet ser sveert alvorlig p& denne
saken.

Datatilsynet var pa tilsyn ved Helgelandssykehuset HF, avdeling Mo i Rana
02.11.2004. Dokumentasjon fra tilsynet vil bli brukt ved utredningen i denne saken,

med mindre Helgelandssykehuset HF dokumenterer at avdeling Mosjgen har andre
sikkerhetsrutiner.

Orientering om avvik

I henhold til helseregisterlovens § 36, JE. personopplysningsforskriftens § 2-6 skal
avvik som har medfart uautorisert utlevering av personopplysninger hvor
konfidensialitet er nedvendig varsles til Datatilsynet.

Tilsynet ber om en redegjerelse for hvorfor sykehuset ikke har orientert Datatilsynet
om denne hendelsen.

Informasjonssikkerhet

I'henhold til helseregisterlovens § 16 forste ledd skal den databehandlingsansvarlige
gjennom planlagte og systematiske tiltak serge for tilfredsstillende
informasjonssikkerhet med blant annet hensyn til konfidensialitet og integritet ved
behandling av helseopplysninger. I henhold til helseregisterlovens § 16 andre ledd skal
den databehandlingsansvarlige for & oppna tilfredsstillende informasjonssikkerhet
dokumentere informasjonssystemet og sikkerhetstiltakene. Kravene til
informasjonssikkerhet er nesrmere presisert i personopplysningsforskriftens kapittel 2.

Datatilsynet ber om en redegjerelse for hvorfor ansettelsen som avdelingsleder, og den
funksjonen vedkommende var tillagt, tilsa en ubegrenset brukertilgang til
pasientjournalene. Tilsynet har fatt kj ennskap til at avdelingen hadde en faglig
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koordinator som var ansvarlig for registrering av dia gper og prosedyrer. Hva yar
bakgrunnen for at avdelingslederen i det hele tatt hadde tilgangtl ~ ¢
pasientjournalsystemet? Tilsynet ber om at kopi av eventuelle skjema for den aktuelle
avdelingsleders brukertilgang oversendes tilsynet. Videre bes oversendt opplysninger
om hvilken oppgaver avdelingslederen var tillagt, samt vedkommendes
stillingsbeskrivelse. Tilsynet gnsker ogsé utskrift av fagsystemets logg for den aktuelle
avdelingsleder som viser hvilke oppslag — autoriserte og uautoriserte —
avdelingslederen har foretatt. Vi ber om at Helgelandssykehuset merker hvilke innsyn

de anser som uautoriserte,

;M ~" s 1

Under tilsynet 02.11.2004 ved avdeling Mo i Rana ble det opplyst at loggene bare ble
benyttet hvis sykehuset har konkret mistanke om brudd pé sikkerhetsrutiner.
Datatilsynet stiller sporsmél ved om det samme gjelder for avdeling Mosjoen. Har
Helgelandssykehuset HF avdeling Mosjeen iverksatt andre sikkerhetstiltak enn
logging for 4 hindre misbruk.

Hvilke rutiner har foretaket knyttet til tildeling av tilgang i pasientdatasystem? Fores
det kontroll med de oppslag ansatte med tilgang foretar i pasientdatasystem? Hva var
eventuelt drsaken til at sykehusets rutiner ikke klarte & avdekke bruddet? Har foretaket
seerskilte rutiner for & beskytte helseopplysninger om egne ansatte?

Internkontroll
Datatilsynet ber om & 4 oversendt sykehusets internkontroll jf. helseregisterloven
§17. '

Datatilsynet ber om at en redegjorelse knyttet til ovennevnte spersmél sendes snarest,

og senest innen 22. desember 2004.
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